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A drogkereskedelem digitalizacioja
- social media mint uj kereskedelmi
platform

Hogyan tudunk ma leggyorsabban és legkényelmesebben hozzajutni kabitoszer-
hez? Vajon hogyan alakitotta at a 21. szazad rohamos digitalis fejlédése, az illegalis
drog kereskedelmet? Mik az uj trendek és hogyan lehet kiizdeni ellenlik?

A modern ember egyik legfébb jellemzdje talan, hogy az online térben sokkal akti-
vabban van jelen mint a valo életben. Noha nehéz elképzelni, hogy az illegalis szer-
hasznalat online is megvaldsithato legyen, de a beszerzés annal inkabb. Tudunk
ma a kanapérol, telefon nyomogatas kdzben a pizzank mellé egy gramm flvet is
rendelni? Nézzuk meg, hogyan mikddik az online drog kereskedelem — klilondsen
a social media fellleteken.

2022-ben adtak ki az ,,An analysis of drug dealing via social media” ciml elem-
zést a European Monitoring Center for Drugs and Drugs Addiction megbizasabdl,
amely feltérképezi a platformokat, drogokat, foldrajzi mintazatokat és trendeket,
amelyek az online térben zajlé illegalis kabitdszerrel kapcsolatos tevékenysegeket
jellemzik. A kiadvanyban kuléndsen Daniat, illetve Norvégiat, Svédorszagot és Né-
metorszagot vizsgaltak.

Az online drogkereskedelem tanulmanyozasa a darknetes piacok megjelenése 6ta
torténik, amelyeken keresztll mind a drogok eladasa, mind a vasarlas lehetéve
valt a lebukas kozvetlen veszélye nélkil. Természetesen a kabitoszer-kereskede-
lem megjelent a clearneten is, ahol szamos pszichoaktiv anyagot ertékesitettek.
Az egyszer( keresések a potencialis vasarldokat ,spice”, ,legal high” vagy szin-
tetikus kannabiszt arusité weboldalakra iranyithatjak. Azonban ezeknek a termé-
keknek a piaca egyes orszagokban részben eltlint a jogszabalyi valtozasok miatt.
A darknetes piacok felemelkedése a kabitoszerpiacok egyre szigorubb szabalyo-
zasara adott valaszként, valamint az allami monopdliumra és regisztraciora adott
politikai és opportunista reakciokként is értelmezhetd." 2 Tovabba, a hatékony mi-
kodésuk érdekében a darknetes piacok bizalmi rendszereket épitenek ki. Az ilyen

1 Maddox, A., Barratt, M. J., Allen, M. and Lenton, S. (2016), ‘Constructive activism in the dark
web: cryptomarkets and illicit drugs in the digital ,demimonde™, Information, Communication &
Society 19(1), pp. 111-126, doi:10.1080/1369118X.2015.1093531.

2 Munksgaard, R. and Demant, J. (2016), ‘Mixing politics and crime — the prevalence and decline
of political discourse on the cryptomarket’, International Journal of Drug Policy 35, pp. 77-83,
doi:https://doi.org/10.1016/j.drugpo.2016.04.021.
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piacok a titkositasra tamaszkodnak és kabitdészer-kereskedelem nyilvanosabb di-
gitalis Utvonalai mellett mikodnek.3

Az elemzés készitdi a kdvetkezd f6bb megallapitasokra jutottak a social media
platformokkal kapcsolatban:

Nincs jelentés hozzaférés a drogkereskedelemhez a Meta platformokon, a Fa-
cebookon és az Instagramon végzett keresések soran. Bar lehetnek korlatozott
szamu csoportok a Facebookon, az eredmények arra utalnak, hogy sikeresen be-
vezették a fokozott moderalasi protokollokat mind az Instagramon, mind a Face-
bookon, amelyek kiszirik az ilyen tevékenysegeket.

A TikTok szintén szigoru moderalasi gyakorlatot folytat, ami megakadalyozza,
hogy drogokat talaljunk az oldalon.

A Snapchat azonban konnyi és gyors hozzaférést biztosit szamos aktiv drog-
dilerhez az 6sszes nagyobb dan varosban. Hasonléan konnyl az elérhetéseg
Norvégiaban és Svédorszagban is. A német Snapchat-en azonban nem azo-
nositottak drogdilerek aktiv tevékenységét.

Rengeteg dan és svéd kabitoszer-kereskedelemmel kapcsolatos tevékeny-
séget talaltak a Reddit k6zdsségi oldal forumain. Itt a dilerek olyan féorumo-
kat hoztak létre és iranyitottak, amelyek kifejezetten kabitdszer-értékesitésre
szolgaltak. A férumok nyilt piacként mikodnek, magas szintl versennyel és
bizonyos foku specializacioval, mindenféle kabitészerrel a kinalatban. A német
és norvég Reddit forumokon ez kevésbé volt jellemzé.

A két leghatasosabb social media platformnak tehat a Snapchat és a Reddit bizo-
nyultak. Ugyanakkor fontos kiemelni a kettd kozotti kulonbségeket is. A Snapchat
és a Reddit kozaotti piaci struktura egyik kdzponti kildonbsége az, hogy a felhaszna-
|6k Ossze tudjak hasonlitani a Reddit-en talalhato kereskeddk ajanlatait. Amint egy
felhasznalo talal egy subredditet (specialis témaju férum vagy kozosség), a poten-
cialis vasarlok szamara rengeteg ajanlat all rendelkezésre. Ezek az ,hirdetések”
min&ség, ar, kulonleges ajanlatok, szallitas és az elérhetd termékek szama alapjan
versenyeznek. Osszehasonlitasképpen, a Snapchat inkabb azokra a konkrét ke-
reskeddkre korlatozodik, akik a felhasznaloi profilok halézatahoz kapcsolédnak.
A Reddit piacok nyitott jellege tehat rendkivul versenyképes kornyezetet teremt,
ahol a vasarlét nem korlatozzak a halézatukban 1évé kereskeddk termékeire vagy
araira, hanem ugyanazon a helyen bongészhet kulonb6z6 kereskeddk bejegyzései
és ajanlatai kozott. A subredditek bongészése soran felfedezhetjlik, hogy a hirde-
tett drogok skalaja rendkivul széles, klilondsen a Snapchat-kereskeddk altal kinalt
valasztékhoz képest. A Reddit piacok bazarszer(i szerkezete hatékonnya teszi a
drogarusitdok (mind amatdr, mind profi, valamint klilonb6z6 tipusu drogokon beldili)

3 Demant, J., & Aagesen, K. M. B. (2023). An analysis of drug dealing via social media. European
Monitoring Centre for Drugs and Drug Addiction.
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szamara, hogy ugyanazon a platformon hirdethessenek. Mint ilyen, ez egy vevai
piac, ahol a vasarlok valaszthatnak az eladdk kozott, és figyelmen kivil hagyhatjak
az olyan drogok hirdetéseit, amelyek irant nem érdeklédnek.

Hogyan lehet tovabba hatékonyan rekldmozni a drogokat az emlitett social media
fellleteken? A szerz6k kiemelik, hogy a keresked&k gyakran ,influencer-szer(”
profilt épitenek, bizalmat keltenek, és diszkrét médon reklamozzak a termékeiket.
A vasarlok sokszor privat Uzenetben lépnek kapcsolatba, és a tranzakciok leg-
inkabb kriptovalutaval vagy készpénzes talalkozéval zarulnak. A leggyakrabban
kinalt szerek kdzé tartozik a kannabisz, kokain, MDMA, ketamin, valamint az uj
pszichoaktiv szerek. A vizudlis tartalmakban pedig gyakran jelennek meg ezek a
drogok szimbolumokkal vagy szlenggel kdédolva.*

A kozoOsségi média tehat nemcsak a drogkereskedelem uj csatornaja, hanem egyre
inkabb normalizélja és vizualisan vonzdéva teszi a droghasznalatot. Ez kilondsen
aggaszto a fiatalok mentalis egészsége és biztonsaga szempontjabdl.

4 Demant, J., & Aagesen, K. M. B. (2023). An analysis of drug dealing via social media. European
Monitoring Centre for Drugs and Drug Addiction.
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Halalos drogpropaganda az online
térben

Egy huszéves fiatal haldla razta meg nemrég az internetet. Elében kdzvetitették a
TikTokon, ahogy halalra drogozza magat. A kozvetités alatt egyesek probaltak le-
allitani, masok viszont batoritottak. A dilere, aki kdzvetitette az egész esetet, hidba
latta, hogy baj van, nem hivott mentét, inkabb folytatta a live-ot. Végul mar késé
volt.

Ez az eset nemcsak tragédia, hanem vészjelzés is. Egy olyan valdsagé, ahol az
online tér és a k6zosségi média egyre inkdbb a droghasznalat propagandajanak
melegagyava valik.

A kozosségi meédiaban, foként a TikTokon, Instagramon, YouTube-on egyre tobb
olyan tartalom jelenik meg, amely burkoltan vagy akar nyiltan népszerUsiti a drog-
hasznalatot. A drogfogyasztas megjelenik zenékben, trendvidedkon, mémeken,
vicceken keresztul. A fiatalok egy része mar nem veszélyforrasként tekint a sze-
rekre, hanem a szabadsag, a lazadas, és a ,cool életérzés” részeként.

Pedig ezek a tartalmak nem szdérakoztatnak, hanem mérgeznek.

A platformok algoritmusai gyakran még ra is erésitenek erre a hatasra. A népszerd,
sok interakciot generalé videok, kihivasok, influencerek tartalmai jobban terjed-
nek, fuggetlenul attél, hogy azok karosak vagy akar halalosak lehetnek. A veszé-
lyes viselkedés igy nemcsak elérhet masokat, hanem utanzast is szulhet.

A kodzosségi média platformok gyakran hivatkoznak arra, hogy lehetetlen minden
feltoltott tartalmat azonnal ellenérizni. Ez részben igaz, de nem mentesiti 6ket a
felelésség aldl. Hiszen ezek a cégek rendelkeznek azzal a technoldgiai hattérrel,
amellyel képesek lennének proaktivan kiszlirni a veszélyes tartalmakat, ha valoban
prioritasként kezelnék ezt a kérdést.

Hol és hogyan tudnanak a platformok felel6sségteljes hatarokat szabni:
1. Tartalom-moderacio: Algoritmusok és emberi moderatorok segitségével sokkal
szigorubb szlrést kellene alkalmazni az olyan videdkra, amelyek droghasznala-

tot mutatnak, népszerisitenek vagy relativizalnak.

2. Szankciok: Az ilyen tartalmakat feltdlté felhasznalok fidkjat felfliggesztéssel, le-
tiltassal kell sujtani, fuggetlenul kdvetészamuktol vagy népszeriséguktél.
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3. Felelds algoritmusok: A tartalomajanlé rendszereket ugy kell atalakitani, hogy ne
jutalmazzak az extrém, sokkold, dnpusztité vagy masokat veszélyeztetd visel-
kedést, még akkor sem, ha az sokkal tébb interakciot general.

Mit tehetlink mi tarsadalmi szinten, és mit kellene tennie a jogalkotonak?

A tarsadalomnak nem szabad 6lbe tett kézzel néznie, ahogy fiatalok pusztulnak el
a képerny6kon keresztll vagy azok miatt. A fellépés tobb szinten kell, hogy meg-
valdsuljon:

e Torvényi szabalyozas: A jogalkotdoknak vildgos szabalyokat kell hoznia a di-
gitalis térre vonatkozoéan is. A drogfogyasztast népszerisitd tartalmak tilalma
nem lehet kérdéses. Szlikség van egy olyan jogi kdrnyezetre, amely kotelez6-
en felel6ssé teszi a platformokat, ha nem Iépnek idében.

e Oktatas és prevencidé: Mar az iskolakban beszélni kell az online tér veszélye-
irdl, kllondsen arrdl, hogyan manipulalnak a tartalmak €s mik a kdvetkezmé-
nyei a latszolag ,vicces” vagy ,trendi” drogkihivasoknak.

o Kozosségi szerepvallalas: A szlldk, tanarok, influencerek és médiafellletek
egyutt felelnek azért, hogy ez ne valjon elfogadott, elnézett viselkedéssé. Ez
a mi harcunk is.

Nem szabad azt hinniink, hogy ez csak egy ,nyugati jelenség"”. A cikkben szerepld
tragikus eset itt tortént, t6lUnk keletre, a roman févarosban. A magyar fiatalokat is
ugyanugy eléri a TikTok, az Instagram, a YouTube, mint barmelyik masik orszag-
ban.

A drogpropaganda mar nem a sotet sikatorokban terjed, hanem a telefonjaink ke-
pernydjén. Es ha most nem lépunk, akkor holnap ujabb aldozatokrol olvashatunk.

A szolasszabadsag nem védheti azt, ami masok halalahoz vezet. Az online drog-
propaganda nem vélemény, hanem veszély. Es a veszéllyel szemben nem hallgatni
kell, hanem cselekedni.

Velenczei Szabolcs

Forras:
https://www.szeretlekmagyarorszag.hu/kekhirek/eloben-kozvetitettek-a-tiktok-on-ahogy-egy-20-
eves-fiatal-halalra-drogozza-magat/
https://transtelex.ro/kozelet/2025/04/18/tiktok-live-drog-tudor-duma-rares-ion
https://www.diicot.ro/mass-media/5514-comunicat-de-presa-17-04-2025
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Elemzés az kabitészert hirdeto,
kozosségi meédian terjedo reklamokrol

Az utobbi években sajnalatosan nagy teret nyert az online térben zajloé drogrekla-
mozas és -kereskedelem. A k6zosségi media platformokon megjelend hirdetések
egyre kifinomultabb mddon célozzak meg a fogyasztdkat, sokszor az adott orszag
jogszabalyi kornyezetét atlépve. Az alabbi elemzés azokat a reklamokat vizsgal-
ja, amelyek burkoltan vagy nyiltan pszichoaktiv anyagokat kinalnak, mikozben a
Jegalis alternativa” narrativajaval prébaljak elérni a célkozonséguiket. A kdvetke-
z6kben a Weedorizers, Canapuff, CBD.FR és mas hasonlé vallalkozasok marke-
ting-stratégiait és kockazatait mutatjuk be, kiemelve az internetes drogkereskede-
lem veszélyeit és a szukséges szabalyozasi lépéseket.

A kabitoszert reklamozo vallalatok és online stratégiaik

Weedorizers

BO kaduelds « 81 kivetd

V& Welcome to Weedorizers (MEW PAGE!). Your
trusted source for 1009 legal experience.

%, Getin Touch:

Phone: +3B669992002
Ermail: info@weadorizers.com
Website: www.weedorizers.com

il Tetszik

B Uzenet

Az elemzett hirdetések kulonboz6 vallalatokhoz kap-
csolédnak, amelyeknek kdzos vonasa, hogy legalisnak
tind, de potencialisan pszichoaktiv termékeket kinalnak.
A Weedorizers példaul ,100%-ban legalis élményt” hir-
det, mikdzben USB-kulcs formajaban forgalmaz olyan
termékeket, amelyek ,minden hatast” Dbiztositanak.
A marketingnyelvezet arra utalhat, hogy olyan vegydle-
tekrél van szo, amelyek jogi szurkezonaban helyezked-
nek el, a fogyasztok szamara azonban pszichoaktiv él-
meényt nyujtanak.

A Canapuff hirdetéseiben a Blue Lotus és a Kratom ke-
verékébdl készult termékek szerepelnek, amelyek egyes
orszagokban tiltottak vagy szigoruan szabalyozottak az
opioid-szerl hatasaik miatt.

Magyar Drogfigyelé « 2025 oktober « V. évfolyam. 2. szam
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A CBD.FR a kannabisz kllonb6zé formait forgalmazza,

o se

igyekszik megszalitani.

ol ol A9
[wvwn ]

zazaland.store A Zazaland.store hirdetéseiben a konnyen felismerhetd
novényi motivumok és a fiatalos szleng szintén arra utal,
hogy egy tagabb értelemben vett kannabiszkulturat pré-
balnak népszerusiteni.

A kozosségi médias droghirdetések veszélyei

Ezek a hirdetések tobb szempontbdl is veszélyesek. Vizualis szempontbdl azért,
mert elsésorban fiatalokat és sérulékeny csoportokat céloznak meg. A grafikai
elemek és a marketingnyelvezet a rekreacios drogfogyasztas kockazatait figyel-
men kivul hagyva normalizaljak az ilyen termékek hasznalatat.

Egy masik fontos veszély a megtévesztd marketing, amely a ,legalis élmény” vagy
az ,artatlan alternativa” narrativajaval probalja elrejteni a potencialis kockazato-
kat. Bar egyes termékek valéban legalis dsszetevokbdl allhatnak, sok esetben a
hatdésagok csak késve reagalnak az ujonnan megjelend pszichoaktiv anyagokra,
igy a fogyasztdk olyan vegylleteket is megvasarolhatnak, amelyek hosszutavu
hatasai ismeretlenek vagy sulyos egészségkarositdo folyamatokat inditanak el a
szervezetben.

Magyar Drogfigyel6 « 2025 oktober « V. évfolyam. 2. szam
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Az online drogkereskedelem és a szervezett blin6zés
kapcsolata

A kozdssegi médian keresztll torténd drogkereskedelem és a szervezett bindzés
kapcsolata szintén aggaszté jelenség. Az Europol jelentései szerint az online koka-
inpiac az elmult évtizedben tobb mint 400%-kal nétt, és a kozdssegi média kulcsz-
szerepet jatszik az uj Ugyfelek bevonzasaban. Az ilyen tipusu hirdetések ellenér-
zése nehézségekbe Utkdzik, mert a platformok tartalom-moderaciés rendszerei
nem mindig képesek megfeleléen azonositani s letiltani ezeket a bejegyzéseket.

Gyakran rejtett utalasokkal vagy eufemisztikus nyelvezettel kerlilnek ki a reklamok,
igy a tiltasokat megkerulve tovabbra is elérheték maradnak a fogyasztok szamara.
Ennek eredményeként az internetes drogpiacok egyre professzionalisabba valnak,
és kihasznaljak a globalis halézatok lehetbségeit.

A szabalyozasi kihivasok és jogi hianyossagok

A szabalyozasi keretek szempontjabdl az egyik legnagyobb kihivas, hogy az Uj
pszichoaktiv szerek gyorsan terjednek, mikozben a jogalkotas nem tud Iépést tar-
tani vellk. Szamos orszagban még mindig nem tisztazott, hogy bizonyos kanna-
binoidok vagy szintetikus anyagok milyen jogi besorolas ala esnek. Az ilyen jogi
szlrkezonak kihasznalasa lehetévé teszi a vallalatok szamara, hogy legalis pia-
cokként hirdessék meg termékeiket, mikdzben azok potencialisan kockazatosak
lehetnek a fogyasztok szamara.

Emellett a k6zdsségi média platformok feleléssége is felmerul: bar bizonyos ese-
tekben intézkednek az ilyen tipusu hirdetések ellen, a jelenlegi moderaciés me-
chanizmusok nem elég hatékonyak. A nemzetkozi egyuttmikodeés szintén elen-
gedhetetlen, hiszen az online drogkereskedelem nem ismer hatarokat — egy cseh
vagy holland székhelyU vallalat konnyen elérheti a magyar piacot is, kihasznalva a
jogi kuldonbségeket.

Javasolt Iépések a kozosségi médias droghirdetések ellen

Az ilyen tipusu reklamok terjedésének megfékezésére tobb intézkedés lenne szik-
séges. El6szor is, a szabalyozoknak gyorsabb reakcidmechanizmusokat kellene
kialakitaniuk az Uj pszichoaktiv anyagok azonositasara és tiltélistara helyezésére.
Masodsorban a kdzosségi mediavallalatoknak nagyobb felelésséget kellene val-
lalniuk az ilyen tartalmak szlrésében, hogy ne maradjanak honapokig elérheték a
gyanutlan fogyaszték szamara.

Magyar Drogfigyelé « 2025 oktober « V. évfolyam. 2. szam
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Harmadrészt a fogyasztok edukalasa kulcsfontossagu: a drogok veszélyeirdl sz6-
|6 tudatossagnoveld kampanyok segithetnek csdkkenteni az online drogreklamok
vonzerejét. Végul pedig a nemzetkdzi blnulddzé szervek és a helyi hatdsagok
egyuttmikodése révén hatékonyabb fellépésre lenne sziikség az online drogpia-
cok ellen.

Osszegzés

Osszefoglalva megallapithatjuk, hogy az internetes drogreklamok komoly fenye-
getést jelentenek, kiulondsen azeért, mert a jogi kiskapuk kihasznalasaval és a ko-
Canapuff és mas hasonlo cégek stratégiaja azt mutatja, hogy az online drogke-
reskedelem folyamatosan fejlédik, ujabb és ujabb formakat dltve. A hatékony fel-
lépéshez slrgbs jogi reformokra, a kdzosségi media szigorubb ellenbrzésére és
célzott edukaciés kampanyokra lenne szukség.

Tégldsy Kristof

Felhasznalt szakirodalmak:

Li, Abby (2024): Impact of Direct-to-Consumer Pharmaceutical Advertising on Social Media.
Elérhetd itt.

Istvan, Ujvary (2023): Hexahydrocannabinol and closely related semi-synthetic

cannabinoids: A comprehensive review. Wiley Analytical Science.

Graziano, Silvia — Rosaria Vari, Maria (2023): Hexahydrocannabinol

Pharmacology, Toxicology, and Analysis: The First Evidence for a Recent New

Psychoactive Substance. Current Neuropharmacology, Vol. 21, No. 12.
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Digitalis dilerek - a kozosségi média
és az uj HHC drogterjesztési hullam

A kodzosségi média és az online aruhazak uj eszkdzzé valtak a drogfogyasztas
népszerdlsitésében — a HHC pedig ennek egyik legujabb példaja. Egy félszinteti-
kus kannabinoidrdl van sz, amely gyorsan terjed Eurépaban, fiatalokat célozva
izesitett gumicukrok, vape patronok és mas dizajnos termeékek formajaban. Bar
sok helyen még legalisnak szamit, hatasai kiszamithatatlanok, és egyre tobb or-
szag figyelmeztet a veszélyeire. Hogyan valt a HHC a digitalis drogterjesztés egyik
kulcsfigurajava?

A hexahidrokannabinol (HHC) egy Uj tipusu, félszintetikus kannabinoid, amely az
elmult években robbanasszeriien kezdett terjedni Europaban. Mivel jogi szem-
pontbdl sok helyen még nem tiltott, egyesek ,legalis” THC-helyettesitéként hivat-
koznak ra, annak ellenére, hogy hatasai hasonldak lehetnek a kannabiszéhoz, sét,
egyes esetekben még veszélyesebbek is lehetnek. Az internet és a kdzosségi meé-
dia szerepe kiemelkedd ebben a folyamatban: a HHC-t értékesiték dizajnos cso-
magolasban, konnyen elérheté webshopokban, influenszereken keresztul népsze-
rasitik.

A HHC-t 2021 szeptemberében kezdték el értékesiteni az Egyesiilt Allamokban,
majd gyorsan megjelent az eurdpai piacokon is. Az elsd hivatalos azonositasara
2022 majusaban kerdlt sor, amikor a dan hatésagok lefoglaltak egy ,CBN Night”
nevd tinkturat. Az azoéta eltelt idészakban a vegyduletrél szolo jelentések 20 unids
tagallambdl és Svajcbadl érkeztek, ami azt jelzi, hogy a HHC gyorsan terjed Euré-
pa-szerte.

A drogot leggyakrabban az USA-bdl csempészték be, elsésorban reptereken ke-
resztll, és az internetes forgalmazas kulcsfontossagu lett. Az online piacon meg-
talalhaté termékek sokszor izesitett gumicukorkak, vape patronok és egyéb, fiata-
lokat célzo dizajnos termékek.

A droghasznalat népszerlsitése egyre inkabb a social média egyes fellletin zajlik,
ahol influenszerek és aktivistak rekldmozzak a kulonféle kannabinoid tartalmu ter-
mékeket. A Facebookon és Instagramon olyan oldalak jelennek meg, mint a ,Flide-
Jo" és a ,Cannabis for Life”, amelyek a kannabisz kulturat népszerusitik, gyakran
fiatalkoruak szamara is elérhetd targyalasokkal, videds tartalmakkal

A Zazaland Store példaul egy online aruhaz, amely kulonféle kannabinoid tartalmu
termékeket kinal, igy példaul a 10-OH-HHC viragok, vape patronok és gumicukrok.
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A weboldalon elérhetd termékek kdzott szerepelnek a CanaPuff marka termékei
is, amelyek a HHC és mas kannabinoidok kilonb6zé formait tartalmazzak. A Zaz-
aland Store emellett cikkeket is kdz0l a kulonb6z6 kannabinoidokrol, mint példaul
a THC-V és a HHCPM, hogy tajékoztassa vasarloéit ezek hatasairdl és tulajdonsa-
gairol.

A CanaPuff World egy cseh székhelyl vallalat, amely kulonféle kannabinoid tar-
talmu termékeket, példaul H4CBD, THC-P és THC-V tartalmu vape-eket és gumi-
cukrokat kinal. A cég célja, hogy a fogyasztok élvezhessék a kannabisz elényeit
anélkdl, hogy magas THC-tartalmu termékeket kellene hasznalniuk. A CanaPuff
termékei kozott megtalalhatok a kulonb6z6 izesitésl vape patronok és gumicuk-
rok, amelyek természetes alapanyagokbdl készulnek, és a legujabb technoldgiaval
kerlUlnek elballitasra.

A Weedorizers és a CBD FR online aruhazakrol jelenleg nem all rendelkezésre ele-
gendé informacio a megbizhaté forrasokbdl, igy ezekrél nem tudunk részletes ta-
jékoztatast nyujtani, a HHC drog terjesztésében azonban a szakirodalmak szerint
azonban sajnalatosan nagy hatassal dolgozik a platform.

Az online drogkereskedelem nem all meg a darknet piacain: a tiltott anyagok
adas-vétele immar a nyilvanos k6zosségi médiaban is egyre elterjedtebb. A hato-
sagok figyelmét is felkeltette, hogy az illegalis kabitdészer-kereskedelem az Instag-
ramon, TikTokon, s6t a Telegram csoportokon keresztil is zajlik, ahol a felhaszna-
IOk titkositott Uzenetekben rendelhetik meg a termékeket.

A HHC hatasai és veszélyei

A HHC-vel kapcsolatban jelenleg nincsenek hosszutavu toxikoldgiai vizsgalatok,
ami kiemelt kockazatot jelent. Az elsé klinikai tapasztalatok szerint a szer pszicho-
zist, szorongast, sét, egyes esetekben depresszidt is kivalthat. Szlovakiaban egyre
tébb fiatalkoru szorul pszichiatriai kezelésre a HHC-fogyasztas miatt, €s a helyi
hatésagok szerint ez a trend aggasztd sebességgel né.

Az ir orvosi szervezetek mar 2023-ban kezdeményezték a HHC teljes betiltasat,
mivel egyre tobb fiatalt érintd sulyos pszichozis eset jelentkezett.

Kovetkeztetések

A HHC terjedése része egy nagyobb drogpiaci atalakulasnak, amelyben a social
meédia kulcsszerepet jatszik. A platformok egyre inkabb lehetdséget biztositanak
az ilyen anyagok népszer(isitésére, mikdzben a jogi szabalyozas sok esetben még
nem |lép fel hatarozottan a jelenséggel szemben. Az egyre szélesebb korben terje-
dé HHC-fogyasztas kozvetlen veszélyt jelenthet a fiatal generacié szamara, ezért
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elengedhetetlen a hatékony fellépés, a szabalyozas megerdsitése és a tudatos
erzékenyités felerdsitése a fiatalok korében.

Téglasy Kristof

Forrasok:

Istvan, Ujvary (2023): Hexahydrocannabinol and closely related semi-synthetic cannabinoids:
A comprehensive review. Wiley Analytical Science.

https://analyticalsciencejournals.onlinelibrary.wiley.com/doi/10.1002/dta.3519

Graziano, Silvia — Rosaria Vari, Maria (2023): Hexahydrocannabinol Pharmacology, Toxicology,
and Analysis: The First Evidence for a Recent New Psychoactive Substance. Current Neuro-
pharmacology, Vol. 21, No. 12.

https://www.eurekaselect.com/article/132642

https://drogkutato.hu/cikkek/europaban-is-terjed-az-uj-thc-alternativa/
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A Snapchat titkai

Az elmult években sorra jelennek meg azok a beszamoldk, amelyek szerint a ko-
zosséqi platformok — koztuk a fiatalok korében kulonésen népszerld Snapchat —
a tiltott szerek online terjesztésének kulcsfellleteivé valtak. A dan Digitalt Ansvar
szeptemberben publikalt elemzése ennek a gyanunak ment utana és készitett
egy strukturalt, mdédszeres vizsgalatot. Azt tesztelték, hogyan kezeli a platform
a nyilvanvaloéan drogeladassal foglalkoz6 profilokat, és mennyire terjesztik to-
vabb ezeket a platform sajat ajanlorendszerei. A kutatas tétje nem kicsi: az Eu-
répai Unid digitalis szolgaltatasokrol szold rendelete (DSA) szigoru elvarasokat
fogalmaz meg a bejelentések kezelésére, a kiskoruak védelmére és a rendszer-
kockazatok csokkentésére. A kérdés tehat az, hogy a Snapchat a gyakorlatban
megfelel-e ezeknek.

A modszertan egyszerd, mégis elég erés ahhoz, hogy valds élethelyzetet model-
lezzen. A kutatdk négy, frissen létrehozott, 13 éves életkornak beallitott tesztprofilt
hoztak létre, €s négy honapon at — 2025 marciusatol juniusig — gyjtottek adatot.
A profilok kifejezetten olyan felhasznaloneveket kerestek és jeldltek ismerdskeént,
amelyek egyeértelmlen drogeladasra utaltak: volt koztik nyilt kifejezés (,coke”,
weed" ,hash"), illetve kdzismert szleng és eufemizmus is. A kommunikacié do-
kumentalasahoz — mivel a Snapchat jelzi a képernyémentést — kilon készilékkel
fotdztak a beszélgetéseket, és csak anonimizalt rekonstrualt példakat kozoltek. A
lényeg, hogy ez nem egy kémprogram volt, mielétt barmit bejelentettek volna a
platformnak, egyértelm( bizonyitékot gyUjtottek arra, hogy az adott profil tényle-
gesen tiltott szert kinal, arakat ad meg, atvételi vagy szallitasi médot egyeztet.

A vizsgalat két bejelentési utvonalat hasonlitott 6ssze: husz profilt az alkalmaza-
son bellli ,hasznalat vagy drogeladas” menidponton keresztul jelentettek, tovabbi
huszat pedig a Snapchat tamogatasi weboldalan elérhetd, kifejezetten a DSA 16.
cikkére hivatkozé Urlapon. A kettdé kozott fontos kulonbség, hogy az appon be-
lUli bejelentés legfeljebb 250 karaktert enged a leirasra, mig a webes DSA-Urlap
nem korlatozza a szoveg hosszat — vagyis elvben itt részletesebb indoklas és
pontosabb hivatkozasok adhatok meg. A Digitalt Ansvar mind a negyven esetben
azonos, jogszabalyokra hivatkozé szoveget hasznalt, és — ahol lehetett — en-
gedélyezte, hogy a Snapchat a legutdbbi Uzenetekbe betekintsen. Az eredmény
lehangolo képet mutat a bejelentések tényleges kezelésérél. Az alkalmazason be-
lUli bejelentéseknél 20-bdl 10 profilt eltavolitottak, azaz csak minden masodikat. A
DSA-Urlapon tett 20 bejelentés kozul viszont egyetlen profilt sem tordltek. Minden
esetben azt a valaszt kapta a szervezet, hogy ,nincs elég informacié” az elbira-
lashoz, tovabbi bizonyitékot pedig nem kértek be, és a fellebbezési lehetéségekrol
sem adtak tajékoztatast. Ez a gyakorlat a DSA szellemével és betljével is Utkdzhet,
amely egyrészt konnyen hasznalhato és atlathatd bejelentési mechanizmust ir el,
masrészt kotelezi a szolgaltatdkat a gyors, gondos elbiralasra és az indokolt va-
laszadasra, beleértve a fellebbezés modjanak ismertetését.
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A vizsgalat masik sulypontja a tartalommoderacié megel6z6 aspektusara iranyult.
A Digitalt Ansvar szerint a Snapchat jelen allas szerint még az olyan nyilvanvalo
jelzészerl kifejezéseket sem szUri kdvetkezetesen a felhasznalonevekben, mint a
.coke", ,weed" vagy a dan ,hash”. Technoldgiailag nem tinik bonyolult feladatnak,
hogy legalabb az explicit kulcsszavakat ne engedje at a rendszer a profilnévben
— ezzel eleve nehezebbé valna a keresked6k azonositasa a kiskoruak szamara, és
csokkenne a platform ,vonzereje” a dilerek szemében. A jelentés allitja: a jelenlegi
helyzetben megddbbentéen sok nyiltan kabitdszerre utald profilnév marad fenn a
platformon. Kritikus pont a terjeszkedés dinamikaja is. A szerz6k szerint a Snap-
chat ismerds-/baratajanlé mechanizmusa — amely normal esetben a kozésség-
épitést szolgalna — rdvid idén belll nagy szamu gyanus profilhoz tereli a frissen
létrehozott, 13 évesnek jelzett fiokokat is. Az ajanlas fert6z6 logikaja egyszer(: ha
egy kabitdszer-kereskedd profil kapcsolatban all valakivel, a rendszer a kapcso-
lati hal6 alapjan tovabbi hasonld profilokat javasol, még akkor is, ha a felhasznalé
korabban nem keresett ilyen tartalmat. A Digitalt Ansvar szerint ez rendszerszintU
kockazat, amely a DSA 35. cikke alapjan — kllondsen nagy online platformként
(VLOP) — a szolgaltato koteles lenne felmérni és mérsékelni.

A jelentés egy harmadik hianyossagra is ramutat: a bizonyitékok benyujtasa kor-
latozott. Az appon belll nem lehet képernybképeket csatolni, holott a beszélge-
tésrészletek gyakran perdonték lehetnek. A kutatok ugy vélik, hogy a Snapchat
rendelkezett elég informacioval a dontéshez (példaul a beszélgetések atolvasasa-
ra adott kifejezett engedély), ennek ellenére sok esetben mégsem intézkedett. A
szolgaltatd ugyanakkor nem jelolte meg azokat a csatornakat sem, ahol a dontés
ellen panasz nyujthaté be — pedig ez a DSA kifejezett kdvetelIménye. Fontos kont-
extus, hogy a vizsgalat elsé része kifejezetten a profilok bejelentésére koncentralt;
a szerz6k mar elbre jelezték, hogy egy kildon, masodik részben a profilok altal
kuldott ,snapek” (Uzenetek, képek) bejelentését tesztelték, és ott a Snapchat a
legtobb esetben eltavolitotta az érintett profilokat. Ez arra utal, hogy a bejelentési
ut és a bizonyiték kezelése dontéen befolyasolja a kimenetet, noha a végeredmény
jogi és gyermekvédelmi szempontbdl mindkét esetben ugyanazt a kockazatot cé-
lozna megszuntetni.

Mit mond minderre a Snapchat? A vallalat a sajtomegkeresésekre tovabbrais ,,zéré
toleranciat” hirdet a drogeladassal szemben, és azt allitja, hogy proaktiv észle-
lési technoldgidkat hasznal a szabalysértd fiokok felderitésére, egyuttmikddik a
blinuldozé szervekkel, és oktatasi anyagokkal is probalja csokkenteni a kocka-
zatokat. A cég szerint a kutatasban jelzett fiokok jelentés részét mar a besza-
mold megismerése elbtt letiltottak, és végll az dsszeset deaktivaltak. A Digitalt
Ansvar tapasztalatai és a konkrét elutasitasi esetek azonban azt sugalljak, hogy
az elvi vallalasok és a gyakorlati végrehajtas kozott még mindig jelentds a rés.
Szabdlyozasi szempontbdl a jelentés kiilondsen a DSA 16. (bejelentési mecha-
nizmus), illetve a 34-35. cikkekre (rendszerkockazatok felmérése és mérséklése,
VLOP-kotelezettségek) hivatkozik. Ezek nem csak formai eléirasok: ha a felhasz-
nalé kozlése alapjan a platform ,konkrét tudomast” szerez jogellenes tartalomrol
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vagy tevékenységrodl, koteles ,idében és gondosan” eljarni, és dontését indokolni,
fellebbezési lehetdséget biztositva. A gyermekek védelme kiemelt rendszerkocka-
zat; a platformoknak kulon figyelmet kell szentelniik annak, hogy sajat tervezési
dontéseik (pl. ajanlérendszer) nem sodorjak-e veszélybe a kiskoruakat. A Digitalt
Ansvar allitasa szerint a Snapchat jelen megvaldsitasaban mindharom tertleten
elmarad az elvart szinttdl.

A kutatas erdéssége, hogy nem altalanos benyomasokra vagy sajtohirekre épit, ha-
nem reprodukalhatd, dokumentalt vizsgalatra: azonos életkornak jelolt tesztprofi-
lok, kdvetkezetes bejelentési szoveg, rogzitett kommunikacio, két kalon bejelen-
tési csatorna, vildagos merészamok. Korlatja ugyanakkor, hogy a minta nagysaga
— bar a konkluzidkhoz elég beszédes — korlatozott (40 profil), és a vizsgélat Da-
nia nyelvi és halézati sajatossagaira fokuszalt. Ettdl még a megallapitas lényeges:
a platform belsé folyamatai jelen formaban tul gyakran ,szitaként” viselkednek,
kllondsen a DSA-Urlapos csatornan, amelyen — elvileg — a legatlathatobb, jogilag
is ,hardveresitett” eljarasnak kellene futnia.

Mi lenne a minimalis elérelépés, amelyet egy ilyen jelentés fényében elvarhatunk?
El6szor is, a kulcsszavakra és nyilvanvalo szlengre épluld, profilnévre kiterjedd
proaktiv szlrés kovetkezetes bevezetése: ha egy profil neve ,weed", ,coke" vagy
kozismert helyi szinonimat hasznal, az legalabbis azonnali manualis felllvizsga-
latot kellene, hogy kivaltson. Masodszor, a bejelentési csatornak harmonizalasa:
a DSA-hivatkozasra épulé webes Urlap nem lehet gyengébb hatasfoku, mint az
appon bellili bejelentés, és lehetdéve kell tennie a bizonyitékok (képernyéfotok) biz-
tonsagos csatolasat. Harmadszor, kotelez6 és egyeértelmi fellebbezési ut: ha egy
bejelentést elutasitanak, a felhasznalod jogszerlen varhatja el, hogy tudja, hogyan
vitathatja a dontést. Végul pedig a rendszerkockazatok tesztelése és finomhan-
golasa — ideértve az ajanlérendszerek zavarasat is, mert ezek képesek kiskoru
felhasznaldkat révid idén belll a drogeladdi halozatok csapdajaba sodorni.

Téglasy Kristof

Forras:
https://values.snap.com/privacy/transparency/european-union-h2-2024?lang=nb-NO&utm_
source
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TikTok, mint az uj terjeszto?

A kozosségi média szerepe a fiatalok szerhasznalataban
és a drogvasarlasban

A Z generacio legmeghatarozobb platformja az utobbi években nem meglepetés,
hogy a TikTok lett, ahol a trendvidedk, a kozosségi kihivasok, termékek reklamoza-
sa, vélemeénynyilvanitas és élévidedk részesulilnek elédnyben. Ugyanakkor a felsorolt
tartalmak mellett kdrvonalazddott a TikTok ,sotétoldala” is. Mint minden k6zosségi
meédias platform, ugy ez is rendelkezik iranyelvekkel és szabalyokkal, hogy milyen
jellegl tartalmakat lehet k6zdlni, de tanulmanyok azt mutatjak, hogy a drogter-
jesztoknek sikerult ezeket kijatszaniuk, emojikkal, kodolt szavakkal, és ezaltal akar
kiskoruaknak is népszerusithetik a kulonféle kabitoszereket. A TikTok algoritmusa,
amely azon elv alapjan mukodi, hogy a korabban megtekintett, kedvelt videdkat
dobja fel a felhasznalénak, emellett lehetéséget ad arra is, hogy a fiatalok aktivan
keressenek videdkat, hashtagek alapjan, azonos tartalmak alapjan.

Ahogy korabban emlitettem kodolt formaban jelennek meg a tartalmak, igy kijat-
szva az iranyelveket, az automatizalt mesterséges intelligencia, ami ellenérzi a
tartalmakat, észre se veszi a karos tartalmakat. A fiatalok gyorsan megtanuljak a
hashtageket és azt is hogyan kommunikaljanak a terjesztokkel.

Hashtagek, amelyek droghasznalatra utalnak vagy azt normalizaljak:

e #drOOgtiktok — direkt kodolt forma

e #xans, #bars — Xanax

e #plug —terjesztd

e #lean — kodein tartalmu ,nyugtaté koktél”
e #HHC, #delta8, #3MMC - dizajnerdrogok

A videds tartalmaknak kulonféle tipusai vannak, a leggyakoribb a hasznalok videdi,
amiben megmutatjak, hogyan viselkednek egy adott drog hatasa alatt, példaul:
Jlyen vagyok 3 tabletta utan...” vagy ,igy viselkedtem egy flives cigaretta utan...".
A masodik tipus, ami szinté hasonldan sokszor eléfordul, megtalalhaté az ,DM for
price” leirasu videdk, ennek jelentése: DM= Direct Message, tehat ,irj pirvat tze-
netet az ar miatt”. A harmadik legnépszeribb tartalom tipus tulajdonképpen egy
hasznalatiutmutato, elmondjak, hogyan kell bizonyos tipusu kabitdészereket szed-
ni, mire szamits az elsd hasznalat utan. Ezek a tartalmak sokszor trendi zenékkel,
vizualisan vonzo effektekkel készilnek, hogy a célcsoport minél kbnnyebben azo-
nosuljon veluk.

Ezen tartalmak legfébb veszélye, hogy a fiatalok a trendi tartalom miatt gyorsan
és konnyen fogyasztjak ket és nem is érzékelik a kockazatot, mert ezek a videdk
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sokszor viccesnek és lazanak tinnek. Néhany esetben ezek a videok és felhasz-
nalék tobb millios nézettséggel rendelkeznek, ami azt mutatja, hogy a platformon
keresztll gyorsan terjed a minta.

A vasarlas menete mar nem a TikTok-on torténik, arra diler mar javasol egy masik

platformot, egy olyat, ahol a beszélgetés, levelezés nem lenyomozhatd, egyfajta
Leltind Uzeneteknek” hivjak ezeket. A folyamat példaul folytatdédhat Snapchat-en,
Signal-on, Telegram-on, de akar mar a META platformjain is (Messenger, Instagram)
van lehet6seég titkositott Uzenetvaltasra, amely 24 6ra mulva eltlnik, torlédik. A ren-
delésben pedig egy ,menut” kell a terjesztének elkildeni, ez tulajdonképpen pont,
mint egy étel hazhozszallitasa, van egy menu, amibdl a vasarlé fiatal kivalasztja mire
és milyen mennyiségben van sziksége és ezt emojikkal, roviditésekkel elkuldik.
A fizetés vagy atadaskor készpénzben torténik meg vagy pedig Revolut-on, vagy
kriptovalutdban. Budapest a leggyakoribb a ,hazhozszallitas", megadja a vasarlo a
cimét, és a futar rovid idén belll kiszallitja neki a kért kabitoszereket. Nyilvanos ta-
lalkozasok és atadasi pontok is lehetségesek, utdbbi csak elbre fizetés esetében.

Rendkivul veszélyes, hisz igy a 18 éven aluliak, és kulonos 6k, nagyon kdnnyen
juthatnak a TikTokon hirdetett kabitoszerekhez, illetve a vasarlas modja megvalto-
zott, mar nem alvilagi ,veszélyes”, hanem fiatalos ,trendi” és kényelmes az ember
telefonjan keresztul.

A TikTok sikerének kulcsa az algoritmusa, amely személyre szabott tartalmat ki-
nal a felhasznal6 korabbi érdeklédése és viselkedése alapjan. Ez az ugynevezett.
.For You Page" (FYP), nem csak a szorakozast szolgalja, hanem tartds viselkedési
mintakat is kialakithat — ktlondsen a fiatalabb, befolyasolhato kozonségnél. Ez ma-
gyarul ugy mikadik, hogy az algoritmus megtanulja, hogy a nézé milyen videdkat
nézett végig korabban, milyen videdkat kedvelt, és kulon fajta tartalmak nézésével
mennyi idot toltott el az ember. Tehat példaul egy 15 éves felhasznaldnak, akar csak
véletlenll egy drogtartalmu videoét dob fel az algoritmus, ezt végig nézi és ezutan
mar automatikus ehhez hasonlo videdkat fog az algoritmus besorolni az 6 ,For You
Page-ére". Ami kezdetben meg ijesztd €s idegen tartalom lehet a nézdnek, késbébb
mar megszokott és elfogadott lesz szamara és akar mar kilon keresheti ezeket. Ha
raadasul egy még befolyasolhato tinédzser azt latja, hogy az altala balvanyozott
influenszerek is ilyen tartalmakat osztanak meg, kilon meghozza a kedvét, hogy
0 maga is kiprobalja. A Ganser et al., 2024-es kutatas szerint azok a fiatalok, akik
naponta talalkoznak drogtartalmu videdkkal, 19,6-szor nagyobb eséllyel prébalnak
ki pszichoaktiv szereket egy hénapon belil. Ez rettentéen magas szam, ha beleg-
ondol az ember abba, hogy egy szulé nem tudja gyermekét a nap 24 o6rajaban elle-
ndrizni, hogy milyen tartalmu videodkat tekint meg. A szulék, pedagdgusok sokszor
nem is latjak, milyen tartalommal talalkozik a gyerekuk.

A TikTok vilagaban a szabalyok kijatszhatok, a hatésagok reakcioi lassuak, a plat-
form pedig gyakran csak ,utdlag” szankcional. Ek6zben a fiatal felhasznalok nap
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mint nap talalkoznak drogtartalmakkal — anélkul, hogy tisztaban lennének a valddi
veszelyekkel. Az iranyelvek elbirjak, hogy tilos az illegalis tevékenységek népsze-
rdsitése, ideértve a kabitoszer kereskedelmet, tilos az alkohol, dohany, kabitészer
€s egyéb pszichoaktiv szerek reklamozasa, kllonds figyelemmel a fiatalkoruak
korében. Ennek ellenére ezek a tartalmak jelen vannak a korabban emlitett rejtett,
kédolt formaban. Ezekkel szemben az algoritmus nem tud lépést tartani és sza-
balyozni, hisz nem képes teljesmértékben felismerni a kodolt Uzeneteket. A TikTok
csak a figyelemfelkeltés platformja, itt csak begyljtik az esetleges vasarlokat, az
uzlet ugyebar mashol zajlik le. Az Ugyesebb terjesztok, kereskeddk raadasul na-
ponta uj profilt nyitnak, igy kikeruli a tiltast, ezeket eltiind profiloknak nevezik. Jogi
és etikai kihivasokkal kizd jelenleg az Eurdépai Unio, beleértve Magyarorszagot
is, hisz az EU-s digitalis szolgaltatasokroél sz6lo torvény (DSA) 2024-16l kotelezi a
nagy platformokat (TikTok is) a ,kockazatalapu tartalomfigyelésre”, ugyanakkor a
kozosségi média védtelen kiskoruak védelmérdl szolo iranyelvek ellendrzése sok-
szor csak formalis, barki beirhat magasabb életkort a valosnal.

73 k6zosségi médias kutatas alapjan a szerhasznalatot abrazolo tartalmak 76%-a
pozitiv, és csak 20%-a negativ. Ez azt jelenti, hogy a drogtartalmu videoknal 76 %-
ban egy jo dologként abrazoljak a TikTok-on a kabitdszereket, vicces, boldogitd,
trendi dologként. Rettentben alacsony ez a 20%-0s mutatd, ez alapjan a tartalmak
1/5-nél mutatjak be. A valos veszélyét a fuggdségnek és a hasznalatnak. Tulaj-
donképpen minden 5. vided elrettentd példa csak a tobbi pedig terjesztdé ajanlo
tartalom. A Wired altal végzett felmérés alapjan a 13-18 évesek kdzott 60%-uk
talalkozott drogtartalommal, és 10%-uk vasarolt is kabitdszert a kozosségi médi-
an keresztll. Egy EMA-alapu (0kologikus pillanatfelvétel) amerikai kutatas szerint
azokon a napokon, amikor fiatalok drogtartalmat lattak, 19,6-szor nagyobb valo-
szinlUséggel fogyasztottak szert. Hasonldan mas kutatas is azt mutatta, hogy a
drogos tartalmak lajkolasa hosszu tavon tarsul alkohol- és vaping-hasznalattal.

A TikTok mara nem csupan egy szorakoztatd kdzosségi platform, hanem egy rejtett
kozvetitd csatorna is a szerhasznalat normalizalasaban és népszerlsitésében. Az
algoritmus logikaja, a vizualisan vonzo és trendiveé tett tartalmak, valamint a rejtett
kédolasi modszerek lehetdvé teszik, hogy a drogkultura aktivan jelen legyen a Z
generacio digitalis kozegében - szinte észrevétlendl a felnéttek szamara. A drogos
tartalmak tulnyomo tébbsége pozitiv érzelmi toltetl, ami erételjesen befolyasolja a
fiatalok attitldjét.

Hegediis Hanna

Forrasok:

https://www.addictioncenter.com/community/social-media-teen-drug-use

https://www.wired.com/story/drug-dealers-have-moved-onto-social-media

https://www.dea.gov/sites/default/files/2022-03/20220208-DEA_Social % 20Media%20Drug %20
Trafficking%20Threat%200verview.pdf

https://theconversation.com/archetyp-was-one-of-the-dark-webs-biggest-drug-markets-a-glob-
al-sting-has-shut-it-down-259441
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Miként hasznalhato a mesterséges
intelligencia a drogellenes harcbhan

A mesterséges intelligencia (Al) forradalma kétségkiviil atalakitotta a tarsadalom
mukodését, megvaltoztatta mindennapi életlinket. Ugyanakkor az elényei mellett
latnunk kell a veszélyeit is. Most az etikai kérdésekbe nem kivanok belemenni,
azonban amellett, hogy a kodzjot szolgalhatja, egyidében a blindzék kezébe is ko-
moly fegyver kerllt a szinrelépésével. De ami a b(indzék kezében fegyver, az a ha-
tosagok kezében is az. Mara szerencsére lehetéség nyilt arra, hogy a hatésagok is
bevethetik az Al-t a biln elleni harcban — a Voyager Labs példai ezt jol illusztraljak.

A drogkereskedelem legismertebb eszkozei kozé tartozik a Dark Web, amely a
TOR-halézaton keresztll mikodik, €s magas foku anonimitast biztosit a blnozék-
nek. A Voyager Labs szerint az Al alkalmazasa itt valodi attorést jelent: automatizalt
kereséseket lehet beallitani kulcsszavakkal és paraméterekkel, amelyek segitsé-
gével a feketepiacot mikodtetd piactereket gyorsan és hatékonyan lehet felkutat-
ni. Az Al nemcsak atfésuli az adatokat, de tanul is a folyamat kdzben, és valosidejl,
konnyen értelmezhetd eredményeket biztosit a nyomozok szamara. Emellett az Al
képes Osszekapcsolni a Dark Webrdl szarmazé informacidkat a nyilt interneten
talalhaté adatokkal: egy keép, kifejezés vagy azonosité akar mindkét fellleten fel-
bukkanhat, igy jelentésen megné a hatésagok esélye az elkovetdk beazonosita-
sara. Egy masik lehetdéség is rendelkezésre all. Az USA-ban tortént meg az eset,
hogy egy kdzépnyugati allamban zajlé kdzlekedési igazoltatas soran 8,2 kg heroin-
ra bukkantak a rendérok. A sofér egyuttmikodott, de végul hamis informacidkat
adott meg, amelyek félrevezették az eljarast, és lassitottak a nyomozast, igy végul
csak egy kisebb dilert itéltek el, a droghalézat komoly kulcsszerepldi megusztak a
lebukast. A Voyager Labs véleménye szerint az Al segitségével ez a folyamat radi-
kalisan masképp nézne ki: az algoritmus képes lenne tobb milliard adatpont elem-
zésevel, valos idében kiszirni a legigéretesebb nyomokat, figgetlenul attél, hogy
a gyanusitott megtévesztd informaciokat kdzol — és képes lenne feltarni azokat is,
akik ugyan nem tettenérhet6 elkdvetdk, de kulcsszerepet jatszanak az illegalis lan-
colatban, végiil is az iranyitokat is fel lehetne fedni. igy nemcsak a ,szallitd", hanem
a blnszervezet vezetdi is célkeresztbe kerulnének.

Az USA-ban sulyos kozegészségugyi valsagot okoztak az opioidok — évente mint-
egy 100 000 tuladagolasos halaleset torténik, aminek jelentés része szintetikus
opioidokra, leggyakrabban a fentanylra vezethet6 vissza. Olyannyira nagy a baj,
hogy a fentanyl tuladagolas mara vezet6 halalokka valt az USA-ban. E drogok gyar-
toi és terjesztdi nagyon gyorsan adaptaljak a technoldgiat, jol reagalnak a valtoza-
sokra, titkositott kommunikacidval és bonyolult logisztikai halézatokkal dolgoznak.
Az Al itt eszkozzé valhat a blin6zdi haldzatok feltarasaban. Meghatarozhatd az
opiat-gyartok, forgalmazdk és az ezeket feliré orvosok kozti mintak azonositasa
— példaul foldrajzi gocpontok, tulzott mennyiségben felirt gyogyszerek, rendkivil
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opioiddal foglalkoz6 gydégyszertarak, vagy koérhazi kezelések. A kettés adatgyj-
tés (Deep Web/Dark Web + nyilt internet) nagy nyelvi lefedettséget biztosit. Az Al
tébb mint 100 nyelven képes nyomon kdvetni az opioid-kereskedelemre utalé jele-
ket. Mik6zben a fentanyllal kapcsolatos vallalatokat, alvallalkozdkat, vagy szallitasi
utvonalakat elemzi, az Al 6sszegzi a szétszért informacidkat és vizualis, irasos
jelentéseket ad, ezzel jelentdsen gyorsitva a nyomozast és javitva az adatok pon-
tossagat.

Téglasy Kristof

Forras:

https://www.voyager-labs.com/artificial-intelligence-and-the-fight-against-illegal-narcotics/

https://www.ukri.org/who-we-are/how-we-are-doing/research-outcomes-and-impact/how-ai-is-
revolutionising-the-fight-against-drug-trafficking/
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